— TEAMS

online térben.

A Teams view olyan felulet, amely audiovizudlis csatorndkon keresztil (audio, vided, hirek, csevegés) teszi lehetévé az online
egyuttmiikodést didkok vagy szakemberek szamdra. Az alkalmazasban csak ketten vagy akar tizezren is talalkozhatnak egyszerre az

SZEMELY] ADATOK KISZOLGALTATASA
Csakigy, mint mas koézosségi oldalakon, itt is
eléfordulhat, hogy nem megbizhaté egyének
személyi adatok (telefonszédm, szlletési datum,
cim, bejelentkezési adatok stb.) megosztésat
fogjak kérni télunk. Ha ilyen adatok nem
megbizhatd személy birtokéba jutnak, megndé
az esélye annak, hogy “online zsebtolvajokkal”
gy(lik meg a bajunk.

ZSAROLAS, ZAKLATAS ES

MANIPULACIO
A tapasztalatok azt mutatjék, hogy a cseten
keresztul torténd paros vagy csoportos

beszélgetés sordn, ami a Teams alkalmazasban
is lehetséges, noveljuk annak az esélyét, hogy
zsarolas, zaklatds vagy manipulacié dldozataiva
valunk. A gyerekek  példaul  negativ
kommenteket kaphatnak a személytket
illet&en. Errél az online diszinhibicié-effektus (a
gatlas gatlasa) tehet, melynek kovetkeztében az
online  térben  nyitottabba | valunk és
konnyebben  beszélink olyan  dolgokrol,
amelyek a hétkdznapi beszélgetések soran nem

NEM ODA 1LLG KOMMUNIKACIO

A CSETBEN

A csoportmunka keretében magéntizeneteket
is lehet kuldeni, melynek kovetkeztében a
gyerekek gyakran osztanak meg oda nem illé
tartalmat. Mivel a Teams &ltaldban az oktatast
segiti, nagyon fontos, hogy fel tudjak ismerni,
mely informacidk illenek az adott helyzetben
oda és melyek nem.

A MEGHEKKELES KOCKAZATA

Csakugy, mint minden mas applikacio, a Teams
is kertlhet hackerek célkeresztjebe és igy
kockdzatossé vélhat az érzékeny és személyi
adatok szempontjabdl. Kézismert az un. “A man
in the middle attack”, vagyis olyan tdmadas,
mikor két ember beszélgetéseéhez észrevétlendil
kapcsolddik egy harmadik, aki latja és hallja az

Osszes megosztott informaciot és ezeket
torvényellenesen felhasznalhatja.

A VIRUSOK KOCKAZATA

Online applikaciok hasznalataval

automatikusan noveljik/a lehetéségét annak,
hogy szamitégépes virus aldozataiva valunk.
Ebben az esetben csokken a szamitégépunk
(tablet, telefon) teljesittménye, hibdsak vagy
eltlinnek az adataink, adatszivargas torténik
(érzékeny adatok/fajlok), stb.

A LIVE STREAMING KOCKAZATA
Ahogyan egyéb alkalmazasok része a videdn
keresztul térténé kommunikacié, a Teams is
lehetévé teszi live stream-et. Annak ellenére,
hogy oktatds kozben a live stream-hez
kapcsolédd kockédzatok minimadlisak, a live
stream tartalma gyakran nincs ellenérizve és igy
a gyermekek karos tartalmakhoz juthatnak.

FELHASZNALOK BLOKKOLASA

Ha a gyermekhez nem megfeleld tartalom
jut el vagy online visszaélés aldozatava
valik, az alkalmazds bedllitasaiban
blokkolja a kapcsolatokat;”amelyektsl a
tdmadasok szarmaznak. Hasznos blokkolni
azokat a kapcsolatokat is, akik nem
tuntetik fel a sajat identitdsukat. A
gyermek {gy nem kommunikélhat szdméara
ismeretlenekkel.

A SZEMELY] ADATOK VEDELME
Hasznos, ha gyermekukkel elbeszélgetnek
az érzékeny személyi adatok védelmének
fontossdgardl. Azt valluk, hogy a
gyerekeknek a lehet§ legkevesebb
informécidt kellene megadniuk barmilyen
kozosségi oldalon vald regisztracional, a
Teams alkalmazast is beleértve. Ezzel
egyutt fontos, hogy felismerjék a veszélyt,
ha valaki a személyi adataikat szeretné
elkérni.

A MONITOR HATTERE

A maganszféra és személyes adatok
védelme érdekében javasoljuk, hogy a
videokonferencia vagy live stream kozben
hasznaljak az alkalmazéasban talalhaté
héttéreffektusokat. Ezek egyike az un.

“blur background”, amely elmosédé
hatteret fest a gyermek kéré és gy a
korulotte lévé kornyezet
felismerhetetlenné  valik.  Hattérként

hasznalhat képet vagy fényképet is.

A SZAMITOGEP BIZTONSAGI
BEALLITASAINAK AKTUALIZACIO)A
A Teams alkalmazas installélasakor és
késébbi haszndlata sordn bizonyosodjon
meg arrél, hogy gépe biztonsagi rendszerei
aktudlisak  (pl.  antivirus  program).
Minimalizélia  {gy egy lehetséges
kibertdmadas lehetéségét.

AZ AUDIO ES A VIDEO
KIKAPCSOLASA

Hasznos az audio és a vided kikapcsolédsa
csoporttaldlkozék esetében a Teams
alkalmazédson belul (akkor, amikor éppen
nem szélal fel). Kizérhatja ezzel a
beszlir6d6 zajokat, esetleg az érzékeny
informacidkat tartalmazé beszélgetéseket,
amelyek zavarhatndk a tanitast, és ezzel
egyuttal erésiti gyermeke biztonsdgat az
applikacié hasznalata kozben.

— HASZNOS TANACSOK A BIZTONSAG NOVELESERE —

UZENET SZULOKNEK ES TANAROKNAK

- Gydijtsenek be informacidkat a Zoom
applikécidrol és biztonsagi bedllitasairdl.

- Beszéljenek a gyerekekkel / didkokkal a
védekezési lehetdségekrol.

- Toltsenek id6t a gyerekekkel / didkokkal,
érdekl6djenek online életiikrél.

- Ha “hibdznak”, és erre joguk van, mert
nem rendelkeznek az Onok
tapasztalataival, segitsék d&ket, legyenek
nyitottak, hogy barmikor megkereshessék
Onoket és segitséget kérjenek.

- Vigyazzanak rajuk, hogy ne fogadjanak és
ne nyissanak meg gyanus Uzeneteket,
postét vagy linkeket.

- Egyltt tanuljdk meg, hogy mely
infermaciokat lehet biztonsagosan
megosztani, és mikor és hogyan.

- Ha a gyermek azzal szélitja meg, hogy
olyasmire »akadt az online térben, ami
aggodalommal tolti el, értékelje, hogy
megkereste Ont, beszélgessenek el réla és
egyutt keressék a megoldast.

- Ha ugy érzi, hogy Onnel nem akar errél
beszélni, ajanlja fel neki, hogy felhivhat

olyan vonalakat, melyeken keresztil
segitséget kaphat:

WWW.IPCKO.SK

WWW.STALOSATO.SK

WWW.KRIZOVALINKAPOMOCI.SK

WWW.DOBRALINKA.SK

0800 500 333

Magyarul:

Felvidéki Lelki Elsdsegély

Telefonszolgalat

0918 500 333 (Orange)

0904 500 338 (T-Mobile)

Kék vonal (Magyarorszag):
https://kek-vonal.hu/

Tovabbi informaécia:
SK
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EZT A ROPLAPOT AZ IPCKOSK
PSZICHOLOGUSAI ALLITOTTAK OSSZE.
ITT INSPIRALODTUNK: NATIONALONLINESAFETY.COM
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