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A ZOOM céget 2011-ben alapitottdk és méra a videokonferencidkhoz sziikséges szoftverfejlesztsk kozott a vildg élvonaldba tartozik. A
ZOOM sok funkcidt képes ellatni, kozvetithet videokonferenciat, audiokonferenciat, ezenkivil csevegét miikadtet, képernyémegosztast,
felvételkészitést, megosztast és tartalombongészést is biztosit. A felhasznéldk a ZOOM segitségével sajét taldlkozdkat indithatnak vagy
bekapcsolédhatnak masok altal létrehozott taldlkozékba is. Ez az applikdcié szamitégépen, notebookon, tablagépen vagy okostelefonon is
mUikodik, réadasul a webaruhazon keresztil ingyenesen letolthetd kozvetlentl a felhasznald gépére.

ZOOM BOMBING

Ez a kifejezés olyan illetéktelen személyeket
jelol, akik a zoomos taldlkozékhoz meghivas
nélkil kapcsolédnak és azokon pornograf és
nem oda ill6 videdkat mutatnak be. A
taldlkozékra bejuthatnak illetéktelen személyek
is, ha ismerik a rendezvény azonositéjét (ID),
amennyiben ez nincs jelszdval védve. Az
anonimitas és az egyéb megeléz6 intézkedések
megévhatjdk a gyermekeket a szexudlis, ill. a
szamukra nem megfelel§ tartalomhoz vald
hozzdjutastol.

A PHISHING KOCKAZATA

A ZOOM program népszerlségének
novekedése hacker- és phising tdmadasok
sokasdgdt idézte el6, mely utébbi a
latogatéknak olyan linkeket kinal, amelyrél a
l&togatd azt feltételezi, hogy valds talélkozohoz
kapcsolddik, mikézben mégsem. Ezen csalasok
célja érzékeny informaciok, pl.
felhasznalénevek vagy jelszavak, ill: hitelkartya-
informacick gy(ijtése.

A MAGANSZFERA VEDELME

Az alkalmazas beallitdsatol figgéen a Zoom
program minimalis anonimitdst biztosithat. Sok
esetben a taldlkozék szervez6i aprélékos
informéacidkat is megtudhatnak a talalkozék
résztvevéir6l, mint pl. az egész nevuket,
telefonszamukat, s6t  esetenként  még
tartézkodasi helytket is. Ezek birtokdban
fennadll a maganjellegli vagy személyes
informacidk eltulajdonitdaséanak /kockazata is,

attél fuggben, hol van a  webkameras
szamitégép elhelyezve és/ mi lathaté a
héttérben.
FELVETEL

A Zoom egyik fupkciéja az élé talalkozok
rogzitése. A taldlkozok felvételére elsédlegesen
csak a taldlkozé (hazigazdaja jogosult, de az 6
engedélye utdn ugyanezt megtehetik a
résztvevék is. A felvétel a gépbe elmenthetd,
utdna  korldtozds nélkal letolthets  és
megoszthatd. Ez azt jelenti, hogy a videdk, a
hanganyagok és a jegyzetek az interneten, ill. a
felhasznalok kozott szabadon megoszthaték az
On engedélye nélkil is.

KISEBB CSOPORTOK TALALKOZO!
AZoom lehet&vé teszi, hogy a kisebb csoportok
“kuléntermekbe” vonulhassanak el a f6, kézos
taldlkozén kival. A résztvevéket a hazigazda
tetszés szerint beoszthatja ezekbe a kulén
csoportos megbeszélésekre. Ez lehetdséget
kindl arra, hogy a f6 csoporton beltl néhany
felhasznalé egymas kozott is beszélgethessen.

AZ ELO ADAS KOCKAZATAI

A Zoom él6 sugdrzast is lehetévé tesz. Ez azt
jelenti, hogy ez természetszerlileg néhény
kockazattal jar. Ellendrzott kornyezetben ezek
a kockazatok valészintleg minimalisak (pl. a
tavoktatds tantermében). A tartalom nem
mindig feltlvizsgalt, és azok a gyermekek, akik
az applikaciot felugyelet nélkal vagy laza
biztonsagi megkétésekkel hasznaljdk, nagyobb
valészintiséggel taldlkozhatnak koruknak nem
megfeleld tartalommal. Tovdbbi riziké lehet pl.
karos utaldsok let6ltése, személyi adatok
megosztdsa vagy ismeretlen személyekkel vald
kapcsolatteremtés.

A HELYTELEN TARTALOM BE]EI.ENTESE
Mint sziil6 vagy tanar On sokat tehet azért,
hogy a gyermekek és tanuldk nyiltan és
bizalommal beszélijenek arrél, amit lattak,
hallottak és ami kellemetlentl érintette vagy
felzaklatta Sket. Azon tul, hogy Onnek_eriél
beszamolnak, a helytelen tartalmatsmaguk is
jelenthetik. A bejelentheté tartalmak koze
tartoznak pl. a nemkivanatos aktivitasok, a
zaklatds és a kibertdmaddasok, amelyek a Zoom
programban taldlhaté funkcié segitségével
kozvetlentl bejelenthetdk.

AZONOSITO ADATOK ES JELSZAVAK

A taldlkozét mindig sokkal célszeribb egy
véletlenszerlien, a program d&ltal generdlt
azonositd szammal inditani, mintsem egy
személyes szdmmal. Az el6bbi nehezebben
nyomozhatd ki és ezaltal az esetleges hackelés
is kevésbé valészind. Ugyeljen, hogy a talalkozé
azonositd szdmat ne ossza meg ismeretlen
személlyel, és mindig adjon meg jelszét, amely
lehet6vé  teszi, hogy a  meghivottak
bejelentkezhessenek.

VEDJE SZEMELYI ADATAIT

Fontos, hogy beszélgessen el a gyermekkel a
személyi adatok megosztaséanak veszélyeirdl a
Zoom applikaciéban. Ide tartoznak a jelszdk, a
lakeim, a telefonszam, stb. Hamis név alatt
hozzon létre fidkot a gyermek szdmara és
mindig hasznéljon sajat hatteret, amellyel
elrejtheti a képeket a héztartdsarél. A Zoom
lehetévé teszi virtudlis hattér vagy sajat kép
hasznalatat hattérként, amely az On vagy
gyermeke mogott jelenik meg a monitoron.

VIGYAZZON A PHISHING E-MAILEKRE
Minden egyes alkalommal, amikor On vagy
gyermeke meghivast kap egy online
taldlkozéra, gy6zédjon meg arrdl, hogy az a
hivatalos oldalrél j6tt és nem csalds. A phishing
e-mail egyik jol felismerhetd jele a szokatlan,
esetleges e-mail cim, vagy a nem hivatalos
doménnév. Az e-mail maga is tartalmazhat
hibdkat vagy gyanus mellékleteket.

KAPCSOLJA KI A

SZUKSEGTELEN FUNKCIOKAT
Van néhény funkcid, melyeket ajanlott
kikapcsolni a nagyobb biztonsdg érdekében.

Példaul, a fajlok kiildésének és
maganbeszélgetések lehetdségének
deaktivalasaval kisebb lesz a kockazata

annak, hogy a gyermek arté mellékleteket
vagy hamis tizeneteket kap. Ezenkivil ki lehet
kapcsolni a kamerat és a mikrofont, ha ezekre
nincs szlikség a talalkozd alatt.

HASZNAL)A A VIRTUALIS VARGTEREM
FUNKCIOT

A virtudlis varéterem a Zoom-ban azt jelenti,
hogy mindenkinek, aki a taldlkozéhoz
csatlakozni szeretne, meg kell varnia, amig a
“hazigazda” leellendrzi a kilétét és beengedi. Ez
egy elére beallithaté funkcié, amely Ujabb
biztonsédgvédelmi és ellendrzé réteget biztostt.
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LEGYEN AZ ALKALMAZAS MINDIG

AKTUALIS
Fontos az alkalmazads legljabb elérhetd
verzigjat haszndlni. Az Ujitdsok altaldban

biztonsagi hézagokat tomnek be, ezzel erésitve
az applikacié biztonsdgos hasznalatat.

HAZIGAZDA
ES A MAGANSZFERA ELLENORZESE

Ha gyermeke egy nagyobb csoportos online
taldlkozén vesz részt, szikséges biztositani,
hogy a hézigazda betartsa a Zoom
felhasznalasi feltételeit. Ide tartozik az is, hogy
minden résztvevd beleegyezett a talalkozd
rogzitésébe. A hédzigazdanak le kellene tiltania
a tobbi résztvevd Altali képerny6-megosztést
és fajlkuldést, (gy novelve az él6 adas
biztonsagat.

UZENET SZULOKNEK ES TANAROKNAK

- Gydjtsenek be informéacidkat a Zoom
applikaciorél és biztonsagi beallitasairdl.

- Beszéljenek a gyerekekkel / didkokkal a
védekezési lehetdségekrél.

- Toltsenek id6t a gyerekekkel / didkokkal,
érdeklédjenek online életukrél.

- Ha “hibaznak”, és erre joguk van, mert nem
rendelkeznek az Onok tapasztalataival, segitsék

dket, legyenek nyitottak, hogy barmikor
megkereshessék  Onoket és  segitséget
kérjenek.

- Vligyazzanak rajuk, hogy ne fogadjanak és ne
nyissanak meg gyanus tUzeneteket, postat vagy
linkeket.

- Egydtt tanuljdk meg,
informacidkat lehet
megosztani, és mikor és hogyan.
- Ha a gyermek azzal szélitia meg, hogy
olyasmire akadt az online térben, ami
aggodalommal tolti el, értékelije, hogy
megkereste Ont, beszélgessenek el réla és
egyutt keressék a megoldast.

- Ha Ugy érzi, hogy Onnel nem akar errdl
beszélni, ajanlja fel neki, hogy felhivhat olyan

hogy mely
biztonsagosan

vonalakat, melyeken keresztil segitséget
kaphat:

WWW.IPCKO.SK

WWW.STALOSATO.SK

WWW.KRIZOVALINKAPOMOCI.SK

WWW.DOBRALINKA.SK

0800 500 333

Magyarul:

Felvidéki Lelki ElsGsegély Telefonszolgalat

0918 500 333 (Orange)

0904 500 338 (T-Mobile)
Kek vonal (MO): https://kek-vonal.hu/

WWW, SK

#STOP GROOMING
#ZALEZINATEBE
HDEJESATO

HPOMOCEXISTUJE

EZT ARGPLAPOT AZ PEKOSK
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